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“Elk falen is een falen om zich aan te passen, 
elk succes is succesvolle adaptie”  Max McKeown 



Even mezelf voorstellen

• Bedrijfsdirecteur Maatschappelijke Veiligheid stad Antwerpen (2018 – 2022)

• Rampencoördinator stad Antwerpen (2005 – 2018)

• Evenementenveiligheid – CPevent

• Pukkelpop (1996 – 2014)

• Tomorrowland zomer (2005 – heden)

• TML winter (2019 – heden)

• Lesgever

• Postgraduaat rampenmanagement (PGRM)

• CRI 3 off. BW– GOLD commander POL

• Crowd management

• Co-auteur Help! Een crisis, Die Keure, 2015

Bart Bruelemans
Chief Resilience Officer – stad Antwerpen (2022 – heden)
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Implementatie technische maatregelen

• Multi factor 
authentication

• Complex en 
variabel 
wachtwoord

• MS Defender + SOC 
(security 
operations center) 

• Malware niet te  
installeren

KWETSBAARHEDEN:
• Automatische updates rechtstreeks bij 

leverancier O365
• Kwetsbaarheden eigen systemen (deels) 

oplossen 

SERVERPARK:
• Segmentatie 
• MS Defender 

met SOC

400k-1mio phishing 
pogingen per week

1000-2000 malware 
aanvallen per week

KWETSBAARHEDEN:
• In eigen systemen (on-prem)

• Continue rat race (ook in grote toepassingen)



Impact op Stad Antwerpen

Maar vooral :

Wat hebben wij geleerd?



Crisiswerking activeren: Alles digitaal? Alles cyber?

• Strategisch – Tactisch – Operationeel 

• FAN bord en IBOBO kunnen helpen bij het 
scherp stellen

• Samenwerking CRO/CIO/CDO
• CRO – Crisismanagement

• CDO – Digitale strategie

• CIO – Cybersecurity 

• Gezamenlijk crisisbeheer: cyberaanval 
overstijgt cyber – alle diensten nodig in 
coöperatie



Security is een rat race

• Één aanval uit vele, één scenario uit vele
• Zelfs ISO compliant bedrijven kunnen nog geraakt 

worden door dergelijke partijen

• Business-impact: ligt intussen verschillende 
maanden quasi stil/verminderde snelheid, dat is 
ondenkbaar in realiteit

• Change management vraagt normaal 
maanden/jaren, nu geforceerd doorgevoerd

• Stevig kostenplaatje in algemene tijden van 
besparingen (corona – Oekraïne – energiecrisis – 
inflatie…)

=> Het cyberprogramma was opgesteld volgens een 
haalbare snelheid in reguliere omstandigheden



Security vraagt meer en meer middelen 
mensmiddelen en EUR!!



Communicatie

• Pers/extern: 
• Pers: Zeer moeilijk: nood <> wat kan en mag 

(informatie voor tegenstanders) -> 
Procescommunicatie is af te raden de eerste 
dagen/weken

• Burger: Duidelijk beeld op wat werkt en wat niet. 
Afleiding naar juiste procedures indien iets niet of 
anders werkt (antwerpen.be/cyberaanval)

• Partner: Informeren van gelinkte partijen (partners, 
leveranciers, …) over impact én bvb facturatie-
impact

• Intern: 
• Goede coördinatie interne communicatiediensten 

(consistentie) en aflijning naar deze diensten
• Duidelijk en véél communiceren zowel naar 

eindgebruikers maar zeker ook naar de ICT-ers zelf
• Duidelijk centraal overzicht creëren want er komt 

veel communicatie aan (mededelingen, nieuwe 
richtlijnen, handleidingen, instruction manuals, …)



Never waste a good crisis ! 
PC’s eindgebruikers “proper maken” en herinstalleren

Laat je bijstaan door vrijwilligers!
Gebruikers als hulp en deel van de 
oplossing



Eindgebruikers

• Awareness

• Gebruikersbeleving
• Zet u schrap voor verschillende ongemakkelijke 

discussies rond vermindering in gebruikersbeleving

• The weakest link: 
• Des te meer de systemen secuur worden, des te meer 

de eindgebruiker de zwakste schakel wordt. Start 
trainingsprogramma’s om de zwakste schakel op te 
leiden (vb phishing training) of zijn zwakheden in te 
perken (vb black listing websites)



Soms lijkt zelfs een crisis niet voldoende  ! 
Het geheugen is kort…



Business Continuity

BCP (business continuity plan)
• Zorg voor een crisismanager en laat cybersecurity 

opnemen binnen crisismanagement

• Identificeer de ‘kroonjuwelen’

• Bepaal voor de kroonjuwelen een ‘offline 
scenario’ (of een back-up scenario)



Vijf strategieën om schokbestendig te worden

1. Redundantie

2. Opbouwen van buffers

3. Beschermen

4. Diversificatie

5. Adaptatievermogen

Efficiënt Antifragiel

Mythe 3: Om te overleven moet je vooral efficiënt zijn ➔ te veel focus op efficiëntie maakt een organisatie fragiel

Strategische visie met een goede balans tussen efficiëntie en antifragiliteit

Alles is onder controle! (Brugghemans, Pieters, Marynissen)



CRO 

RISICO

Onbewust 
incompetent

Bewust 
incompetent

ESSENTIELE
Processen



Essentiële BP en kritieke IT !

Safety, security & 
gezondheid

• Hulpdiensten

• Noodplanning en 
crisisbeheer

• Afvalophaling

• Begraafplaatsen

• Dierenoverlastbeheer

• …

Sociale taken
• Maatschappelijke dienstverlening (deels)

• Outreach

• Noodopvang

• …

Wettelijke administratieve taken
• Loketten (deels)

• Vergunningen (deels)

• Besluitvorming (CBS & Gemeenteraad)

• …

• Eén essentieel business proces kan meerdere IT systemen gebruiken

• Eén IT system kan deel zijn van meerdere essentiële business processen

• Niet alle essentiële business processen hebben IT nodig voor een BCP

• Voor sommige essentiële processen is data belangrijker dan het IT systeem

32



NOODLOKET GIS – alle locaties met plaatsfiche noodplanning



NOODLOKET GIS – specifieke nuttige lagen voor noodplanning



NOODLOKET GIS – snelle inschatting aantal bewoners



Reële impact op de stad bij een perimeter van 400 meter

• Verdacht pakket na bankkraak BNP Parisbas 
Fortis op de Belgiëlei

• Initieel gevraagde perimeter op basis van de 
grootte van het pakket: 400 meter

• In deze perimeter:

• 2853 adressen

• 10 928 inwoners

• Sint-Vincentius ziekenhuis 

• Trams 2,6 en 15 stilleggen

• 5 kinderdagverblijven

• 19 scholen



FREEWARE



CRO - Bart Bruelemans
Bart.bruelemans@antwerpen.be
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